Was ist PGP Desktop?

PGP Desktop bietet umfassende Sicherheit fir Desktops und
Laptops und ermdglicht den Schutz vertraulicher Daten von
Unternehmen, Arbeitsgruppen und Privatpersonen, ohne
Anderungen an der bestehenden IT-Infrastruktur vorzunehmen
oder Arbeitsprozesse zu storen. Diese ausgezeichnete,
benutzerfreundliche Losung verschlisselt E-Mails, Dateien,
virtuelle Laufwerke und ganze Festplatten mit einer einzigen
Desktopanwendung.

Die Anwendungen der PGP Desktop-Familie wurde zu
mehreren Produktblndeln zusammengestellt.

= PGP Desktop Professional 9.6 enthélt PGP Desktop Email
und PGP Whole Disk Encryption.

= PGP Desktop Storage 9.6 enthalt PGP Whole Disk
Encryption und PGP NetShare.

= PGP Desktop Enterprise 9.6 enthalt PGP Desktop Email,
PGP Whole Disk Encryption und PGP NetShare.

PGP Desktop Email

Mit PGP Desktop Email kdnnen Sie E-Mail-Nachrichten
automatisch und transparent gemaf von Administratoren fr
Sie definierten Richtlinien oder, falls Sie nicht in einer mit PGP
Universal verwalteten Umgebung arbeiten, gemafs von lhnen
selbst gesteuerten Richtlinien verschlisseln, signieren,
entschllsseln und verifizieren.

PGP NetShare

Sie kénnen mit PGP NetShare berechtigten Anwendern die
Freigabe geschiitzter Dateien in einem freigegebenen
Speicherbereich ermaoglichen, z. B. auf einem Dateiserver,
in einem freigegebenen Ordner oder auf einem USB-
Wechsellaufwerk.

PGP Desktop

Schnelleinstieg
Version 9.6

PGP Whole Disk Encryption

Sie kénnen mit PGP Whole Disk Encryption (WDE) den ganzen
Inhalt lhres Systems oder eines von |hnen angegebenen
externen Laufwerks bzw. USB-Flash-Laufwerks sperren.
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Verwendete Symbole

@ Hinweis @ Achtung

Darlber hinaus kénnen Sie mit PGP Desktop folgende Aufgaben ausfihren:

= Einen Teil Ihres Festplattenspeichers als verschlisseltes
virtuelles Laufwerk mit eigenem Laufwerksbuchstaben
verwenden.

= Geschitzte Zip-Archive erstellen.

= Dateien und Ordner in einem einzelnen, verschlisselten
und komprimierten Paket ablegen, das auch auf Windows-
Systemen geo6ffnet werden kann, auf denen PGP Desktop
nicht installiert ist.

Neu bei PGP Desktop?

Dieses Handbuch mit schrittweisen Anleitungen hilft lhnen
beim Einstieg. Sie werden schnell feststellen, dass Sie Ihre
Daten mit PGP Desktop so einfach schiitzen konnen, als
wirden Sie einen Schlissel im Schloss umdrehen.

= Dieser Schnelleinstieg unterstltzt Sie bei der Installation von
PGP Desktop.

m  Das PGP Desktop Anwenderhandbuch enthalt
ausflhrlichere Informationen tber PGP Desktop. In diesem
Handbuch wird der Begriff des Schllsselpaars erlautert, Sie
erfahren, warum Sie ein Schllsselpaar erstellen sollten, wie
Sie es erstellen und wie Sie Schlissel mit anderen
austauschen, um lhre eigenen Daten zu verschlisseln und
Daten sicher mit anderen auszutauschen.

= Dateien und Ordner vollstandig zerstoren, so dass sie auf
keine Weise wiederhergestellt werden kénnen.

= Freien Speicherplatz auf Laufwerken sicher I6schen, so dass
die geldschten Daten keinesfalls wiederhergestellt werden
kénnen.

= Informationen zur Implementierung, Verwaltung und
Richtliniendurchsetzung mit PGP Desktop finden Sie im
PGP Universal Administrator-Handbuch.

Systemanforderungen

= Windows Vista, Windows XP (SP 1 oder 2), Windows 2000
(SP 4) und Windows 2003 Server (SP 1)

(PGP WDE wird unter Windows 2000 und Windows 2003
Server nicht unterst(tzt.)

= 128 MB RAM (256 MB empfohlen)
= 64 MB Festplattenspeicher




Was wird installiert?

Der Zugriff auf die erworbenen Funktionen von PGP Desktop erfolgt mit Hilfe von Lizenzen. Je nach Lizenz sind einige oder alle
Anwendungen der PGP Desktop-Anwendungsfamilie aktiv.

Dieses Dokument enthélt Anweisungen fur die Anzeige der mit Ihrer Lizenz aktivierten Funktionen.

PGP Desktop Email ist ein Mitglied der PGP Desktop-Anwendungsfamilie. Mit PGP Desktop Email kénnen Sie
E-Mail-Nachrichten durch von lhnen kontrollierte Richtlinien automatisch und transparent verschlisseln, signieren,
entschllisseln und Uberpriifen. AuBerdem kénnen Sie mit PGP Desktop Email Instant Messaging-Sitzungen fir Clients
wie AIM und iChat verschlisseln. Bei beiden Benutzern muss PGP Desktop Email aktiviert sein.

PGP NetShare ist ein Mitglied der PGP Desktop-Anwendungsfamilie. Mit PGP NetShare kdnnen Sie Anwendern die
gemeinsame Verwendung geschitzter Dateien in einem freigegebenen Speicherbereich ermoglichen, z. B. auf einem
firmeninternen Dateiserver, in einem freigegebenen Ordner oder auf einem Wechseldatentréger (z. B. einem USB-Laufwerk).
Die verschllsselten Dateien im geschitzten Ordner werden den berechtigten Anwendern weiterhin als normale
Anwendungsdateien angezeigt. Jeder mit physischem Zugriff auf die Dateien kann sie sehen, aber nicht verwenden.

PGP Whole Disk Encryption (WDE) ist ein Mitglied der PGP Desktop-Anwendungsfamilie. Sie kdnnen mit PGP WDE den
ganzen Inhalt lhres Systems oder eines von lhnen angegebenen externen Laufwerks bzw. USB-Flash-Laufwerks
sperren. Bootsektoren, Systemdateien und Auslagerungsdateien werden dabei ebenfalls verschlisselt. Wenn Sie lhr
Boot-Laufwerk mit PGP Whole Disk Encryption verschlisseln, missen Sie sich im Fall des Verlusts oder Diebstahls Ihres
Computers keine Sorgen machen: Der Zugriff auf lhre Daten ist nur mit dem korrekten Passwort moglich.

In PGP Desktop Email sind die folgenden weiteren Komponenten von PGP Desktop enthalten:

i
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PGP Virtual Disk-Laufwerke: Verwendet einen Teil Ihres Festplattenspeichers als verschlisseltes virtuelles Laufwerk mit
eigenem Laufwerksbuchstaben. Sie kdnnen weitere Anwender fir ein Laufwerk erstellen und dadurch den autorisierten
Personen den Zugriff gestatten. Ein PGP Virtual Disk-Laufwerk eignet sich ideal als Speicherort fir vertrauliche Dateien:
Es ist so sicher wie ein Tresor. Nur wenn die Tlren des Tresors gedffnet sind (wenn das Laufwerk aktiviert ist), kénnen
die darin gespeicherten Dateien geandert oder entfernt bzw. zusatzliche Dateien hinzugefligt werden. Andernfalls (wenn
das Laufwerk deaktiviert ist) sind alle Daten auf dem Laufwerk geschUtzt.

PGP Zip: Fligt beliebige Kombinationen von Dateien und Ordnern in ein verschllsseltes, komprimiertes, portables Archiv
ein. PGP Desktop muss auf dem System installiert sein, um ein PGP Zip-Archiv erstellen oder 6ffnen zu kdnnen. PGP Zip
ist ein Tool fir die sichere Archivierung vertraulicher Daten und eignet sich sowohl flir deren Weitergabe an andere als
auch fir die Sicherung.

Selbstentschliisselnde PGP-Archive (SDAs): Dateien und Ordner werden in einem verschlisselten und komprimierten
Paket abgelegt, das auch auf Windows-Systemen gedffnet werden kann, auf denen PGP Messaging oder PGP Desktop
nicht installiert ist. Selbstentschlisselnde Archive sind die ideale Losung fiir den sicheren Austausch von Dateien mit
Personen, die keine PGP-Software installiert haben.

PGP Shredder: Dateien und Ordner werden vollstandig zerstort, so dass sie selbst mit Datenwiederherstellungssoftware
nicht wiederhergestellt werden kénnen. Beim Loschen einer Datei mit dem Papierkorb in Windows wird sie nicht wirklich
geldscht, sondern bleibt auf der Festplatte, bis sie schlief3lich Gberschrieben wird. Bis zu diesem Zeitpunkt kann sie von
einem Angreifer ohne grof3en Aufwand wiederhergestellt werden. PGP Shred lberschreibt Dateien hingegen sofort
mehrmals. Diese Vorgehensweise ist so wirkungsvoll, dass diese Dateien selbst mit der besten
Festplattenwiederherstellungssoftware nicht wiederhergestellt werden kénnen. Freier Speicherplatz auf Laufwerken
wird ebenfalls absolut sicher geldscht, so dass geloschte Daten keinesfalls wiederhergestellt werden kdénnen.

Schliisselverwaltung: PGP Messaging verwaltet auch PGP-Schlussel, und zwar sowohl Ihre eigenen Schltisselpaare als auch
die offentlichen Schiiissel anderer. Mit Inrem privaten Schllssel entschlisseln Sie Nachrichten, die mit lhrem 6ffentlichen
Schllssel verschlisselt wurden. AufRerdem schiitzen Sie damit Ihre PGP Virtual Disk-Laufwerke. Mit 6ffentlichen Schilsseln
verschllisseln Sie Nachrichten an andere oder fligen Sie Benutzer zu PGP Virtual Disk-Laufwerken hinzu.




Die Grundlagen

PGP Desktop verwendet Schltssel, um Ihre Nachrichten zu
verschlisseln, zu signieren, zu entschlisseln und zu
Uberprifen.

Nach der Installation von PGP Desktop werden Sie aufgefordert,
ein PGP-Schlisselpaar zu erstellen. Ein Schllisselpaar ist eine
Kombination von privatem und 6ffentlichem Schlissel.

n Der private Schliissel und das zugehorige Passwort mUssen,
wie schon der Name sagt, unter Verschluss gehalten werden.
Falls jemand in Besitz lhres privaten Schlissels und Ihres

Alle Schilissel

Passworts gelangt, kann diese Person lhre Nachrichten lesen L alice Cameron
und sich anderen gegenUber als Sie ausgeben. Mit dem “

privaten Schllssel werden eingehende verschliisselte Bob Reynolds
Nachrichten entschliisselt und ausgehende Nachrichten Tk Jnee Madina
signiert. =

= Ihren 6ffentlichen Schiiisselkonnen Sie beliebig weitergeben. I, Karla Schrdder

Es gibt dazu kein Passwort. Mit dem &ffentlichen Schlissel =4, Marcus Wagner

werden Nachrichten so verschlUsselt, dass sie nur mit Ihrem e Ming Pa

privaten Schlissel entschlisselt werden kénnen. AuRerdem o ) o

werden damit von lhnen signierte Nachrichten verifiziert. !\, PGP Global Directary Yerification Key
In lhrem Schliisselbund befinden sich sowohl Ihre eigenen =, Wladirnir Toskin

Schllisselpaare als auch die 6ffentlichen Schllissel anderer
Anwender. Sie verwenden diese 6ffentlichen Schllissel, um
ihren Besitzern verschlisselte Nachrichten zu senden. Klicken
Sie auf das Bedienfeld PGP Keys, um die Schlissel in Threm
Schlisselbund anzuzeigen:

1 Das Symbol fir ein PGP-Schlisselpaar zeigt zwei Schlissel:
je einen flr den privaten und den 6ffentlichen Schlissel. In
der Abbildung verfligt beispielsweise Alice Cameron Uber
ein PGP-SchlUsselpaar.

2 Die Symbole fur die 6ffentlichen Schlissel anderer
Anwender enthalten nur einen Schlissel. Der 6ffentliche
Schlissel von Ming Pa wurde beispielsweise dem
Schlisselbund hinzugeflgt (siehe Abbildung).




PGP Desktop installieren
Fur die Installation ist ein Neustart des Systems erforderlich.
Die PGP Corporation empfiehlt, alle gedffneten Anwendungen vor Beginn der Installation zu beenden.

Wenn Sie PGP Desktop in einer mit PGP Universal verwalteten Umgebung verwenden, ist das
@ Installationsprogramm von PGP Desktop mdglicherweise mit spezifischen Funktionen und/oder
Einstellungen konfiguriert.

So installieren Sie PGP Desktop:

1

Navigieren Sie zum Installationsprogramm fir 3 Folgen Sie den Anweisungen auf dem Bildschirm.

PGP Messaging. 4 Starten Sie Ihr System neu, wenn Sie dazu aufgefordert
Maéglicherweise wurde das Installationsprogramm von werden.

Ihrem PGP-Administrator mit dem Bereitstellungstool 5 Folgen Sie nach dem Neustart den Anweisungen am
Microsoft SMS verteilt. Bildschirm zur Konfiguration von PGP Desktop.

Doppelklicken Sie auf das Installationsprogramm.

PGP Desktop-Lizenz. =)

Lizenztyp: Enterprise Complete Edition - Evaluierungsversion
Lizenzplitze: 10

Lizenzablaufdatum: 16 Tage bis zum Ablauf der Evaluierungsperiode

Produktinformationen

PGP PGP PGP PGP PGP
NetShare Messaging 7ip Virtual Disk Whole Disk

Um mehr dber die einzelnen Funktionen von PGP Desktop 9 zu erfahren, bewegen Sie die
Maus (iber das entsprechende Symboal

Lizenz &ndern ] [

Wenn Sie sehen mdchten, welche Funktionen |hre PGP-Lizenz unterstitzt, 6ffnen Sie PGP Desktop und
@ klicken im MenU Hilfe auf Lizenz. Funktionen mit einem griinen Hakchen werden von der aktiven Lizenz
unterstltzt. In der Abbildung werden PGP Desktop, PGP Zip und PGP Virtual Disk unterstUtzt.

PGP Desktop starten

Sie kénnen PGP Desktop auf folgende Arten starten:

Doppelklicken Sie auf das Symbol PGP Tray.

Klicken Sie mit der rechten Maustaste auf das Symbol
PGP Tray, und wahlen Sie PGP Desktop 6ffnen aus.

Klicken Sie im MenU Start auf Programme > PGP >
PGP Desktop. PGP Tray-Symbol




Der PGP Desktop-Hauptbildschirm

Uber den PGP Desktop-Hauptbildschirm kénnen Sie einfach auf alle Funktionen zugreifen.

@ Je nach Lizenz verfligen Sie moglicherweise Uber keine Zugriffsberechtigung fir bestimmte Komponenten
von PGP Desktop.

PGP-Meniileiste: Ermdglicht tber seine MenUs und Befehle den Zugriff auf alle PGP Desktop-
Funktionen.

9 PGP-Symbolleiste: Ermoglicht den Zugriff auf die géngigsten Aufgaben mit PGP Desktop.

o Arbeitsbereich: Im Arbeitsbereich konfigurieren Sie die Einstellungen fir die aktive Funktion.
Die Abbildung zeigt den PGP Desktop Email-Arbeitsbereich mit aktiviertem Messaging-Protokoll.

# PGP Desktop - Messaging-log

o Datei Bearbeiten Ansicht Extras Messaging Hilfe

Tj o &N [x) AT C . =
"a!| Meue PGP-Zip-Datei :r PGP-Zip-Datei verifizieren ill]]]] Dateien sicher l6schen ‘-g\ Mach Schlisseln suchen t__,) Schlissel sync,

Suchen: |
I .
e PGP Keys e ' Messaging-Log
g PGP Messaging 5 Log anzeigen fir: Ebene anzeigen: N
23:3:32 ===-= PGP Desktop gestartet -----

' kschroeder@hbeispiel.de 23:31:39 PGP Desktop 2.5.1 (Build 1508)

23:31:39 Das heutige Datum st Mittwoch, 4. Oktober 2008
23:31:40 Info Einrichtung der Protokollierungsstufe auf: normal

— 23:31:40 Info E-Mail-Froxying ist aktiviert und_ aktiv

| 1= | 23:31:42 Info Tagliche Wartungsverfahren initialisiert

E_ﬂ PGP Zip G
Lo @ (3

Lg_'j PGP NetShare

Speichern... ] [ Sicher léschen

@ Bedienfeld ,PGP Keys”: Dient zur Kontrolle lhrer PGP-Schlissel.
© Bedienfeld ,,PGP Messaging”: Dient zur Steuerung von PGP Desktop Email.
(@ Bedienfeld ,,PGP Zip”: Dient zur Steuerung von PGP Zip-Archiven.

Bedienfeld ,,PGP Disk”: Dient zur Steuerung von PGP Virtual Disk-Laufwerken und von mit
PGP Whole Disk verschlisselten Laufwerken.

e PGP NetShare: Dient zur Steuerung von PGP NetShare.




PGP Desktop Email verwenden

PGP Desktop Email verschllsselt und signiert automatisch und transparent ausgehende Nachrichten und entschlisselt und verifiziert
eingehende Nachrichten. Sie kénnen lhre E-Mails einfach wie immer senden und empfangen. Den Rest Gbernimmt PGP Desktop Email.

Verschliisselte E-Mail-Nachrichten senden

Nach der Installation wird PGP Desktop Email zur Uberwachung
des E-Mail-Verkehrs zwischen dem E-Mail-Client und dem Mail-
Server eingesetzt.

Eingehende Nachrichten werden von PGP Desktop Email
abgefangen, bevor sie den Posteingang erreichen. Es wird
automatisch versucht, sie zu entschllisseln und zu verifizieren.
Fur die Entschlisselung werden lhre privaten Schlissel und
flr die Verifizierung die 6ffentlichen Schlissel anderer
Anwender verwendet. Nach der Verarbeitung der Nachrichten
werden sie von PGP Desktop Email an Ihren Posteingang
zugestellt.

In den meisten Féllen missen Sie keine weiteren Schritte
ausfuhren: Die entschlisselten eingehenden Nachrichten
werden wie jede andere Nachricht im Posteingang angezeigt.

Ausgehende Nachrichten werden von PGP Desktop Email auf
dem Weg zum Mail-Server abgefangen und automatisch
gemal den konfigurierten Richtlinien verschlisselt und
signiert.

Auch hier ist kein Benutzereingriff erforderlich. Sie erstellen
einfach lhre Nachrichten in Ihrem E-Mail-Client und senden
sie — den Rest Ubernimmt PGP Desktop Email.

Einzelheiten zur transparenten Verarbeitung eingehender und
ausgehender Nachrichten in PGP Desktop Email finden Sie in
den folgenden Abschnitten.

Ankommende Nachrichten

PGP Desktop Email entscheidet anhand des Nachrichteninhalts,
was mit einer eingehenden E-Mail-Nachricht geschieht:

= Weder verschliisselt noch signiert. Nachrichten,
die weder verschlisselt noch signiert sind, werden von
PGP Desktop Email einfach an Ihr E-Mail-Programm
Ubergeben. Die Nachricht kann ohne weitere Verarbeitung
durch PGP Messaging gelesen werden.

m  Verschliisselt, jedoch nicht signiert. Verschllsselte
Nachrichten versucht PGP Desktop Email zu entschlisseln,
damit Sie sie lesen kénnen. Dazu durchsucht PGP Desktop
zunéachst lhren Schlisselbund nach dem privaten Schlissel,
der die Nachricht entschlisseln kann. Wenn PGP Desktop
Email den privaten Schlissel gefunden hat, wird die
Nachricht damit entschlisselt und an den E-Mail-Client
Ubergeben. Wenn PGP Desktop Email den privaten
Schlissel nicht finden kann, wird die Nachricht verschlisselt
an den E-Mail-Client Gbergeben. Die Nachricht sieht
ungefahr wie folgt aus.

----- BEGIN PGP MESSAGE-----
versiaon: PGP Desktop 9.8

OANQRLDBWUWDMYPGQKEZ LHWBD,/ OF 5F QKT Y+ 1NVZWQwd xQ /EPUODOMLFMZ VVNQVN
ryvHPoSACNEeC3zFp0996ak jR100BGa62hkLpkjQi 3QEGPBTGMPLF 64 TUXgHKPLNH
ISN+7 ZEATEYTEV+ 3Er REOHBYQQI+50QGmEs JRJddyyvTGEhGaIT 2uX+ZDLAIKESr A
T4ZNQFNvKowMmIXS7 8527 LEGESd5SWMEBkKE /FT 1vfYzlw360QgauIxXmom9IF8294p
frnawanhqlrif /1a/MuysOwkTLPOQpdBxhgZ gvKaESS5gsCrwgXfMAGDEYTrscablne
MW INTXSRYVPSTMPNBZUVHO 1 JKrXE4YEAPKA BMODLY 1 54N IxYwvury79oDoxD1Ih
09yh9v5f07LlorpLFcewswmLxigqlacdsOvgdwarrnfwbwnbgsdl jo2zomi jyog+boy
3hzknIecbb7GTKaKolcj+yousarDhd 91 AIgLYHTWWLUHYY, ] /WIBPTPZp]GYVACY
FQROEOBhYzxKc/foQw] IMdo+nymZEQILTTABCAESXMSV+ ] B nOxhUK,/Evy1kAHm
n27x2m9PdwzxriQjgrxIELda7DTIWYmA80120CTQZgrquamgIKLACpCkyhPuRWIg
Nan80KN,/USFzK+Vi 9juxM11550GYZ00TLEKNLNGGPT TugyLsU2SE7 1 IbVe330uk]
ZMLXgdLAKQFSITPMVeKgIPxQrmrL1EYr ShE7fcaymUMwXeSwE60e7 HZOWEIMa2 Y IV
evocs5p9Iau7 w87 IfbhlodEL+QEWIMaVYSBCaELZhxAYLTr IdXEb1REcLQGTM]
FUCHf 6BGETPIHTNIWIZ1R5g51NtRONZKMWTa50GhDNNEEAAQ PSS T+6129FLpLOF
27 /wZmnKFngv40gILxyPCRVSEPb030wagIehhqDzCOkEkmXd617T /capEMUS NHCL
qTFASchRE+SeN SyrurzsyughNvpR/vwNBodPENX4mbrmsC Tv4uXRYSsv5of GHITOU
=8hvs

= Signiert, jedoch nicht verschliisselt. Bei signierten
Nachrichten versucht PGP Desktop Email die Signatur
zu verifizieren. Der geeignete 6ffentliche Schllssel wird
in dieser Reihenfolge an den folgenden Orten gesucht:
im Standardschlisselbund, auf dem Keyserver unter
.keys.Domain”, wobei ,Domain” die Domain des
Absenders der Nachricht ist, dann im PGP Global Directory
(unter ,keyserver.pgp.com”) und schlieRlich auf den
anderen konfigurierten Keyservern. Wenn PGP Desktop
Email den entsprechenden 6ffentlichen Schlissel
gefunden hat, wird die Signatur verifiziert und an Ihren
E-Mail-Client Gbergeben. Falls der entsprechende
offentliche Schllssel nicht gefunden wurde, wird die
Nachricht unverifiziert an den E-Mail-Client Ubergeben.

= Verschlisselt und signiert. Bei verschlisselten und
signierten Nachrichten versucht PGP Desktop Email
zunachst den privaten Schlissel fir die Entschlisselung
der Nachricht und dann den 6ffentlichen Schllssel fur ihre
Verifizierung zu finden.

Abgehende Nachrichten

PGP Desktop Email behandelt ausgehende E-Mail-Nachrichten
auf der Grundlage von Richtlinien, also Anweisungen, die fiir
beliebige Situationen definiert werden kdnnen.

Standardrichtlinien
PGP Desktop Email umfasst vier Standardrichtlinien:

= Mailing-Listen-Administratorabfragen.
Administratorabfragen an Mailing-Listen werden als
Klartext gesendet, d. h. weder verschllsselt noch signiert.

= Mailing-Listen-Sendevorgidnge. Sendevorgange an
Mailing-Listen werden signiert (zur Authentifizierung),
jedoch nicht verschllsselt gesendet.

= Verschliisselung erzwingen: [PGP] Vertraulich. Alle
Nachrichten, die in Ihrem E-Mail-Client als , Vertraulich”
markiert sind oder den Text ,,[PGP]” in der Betreffzeile
enthalten, mussen mit einem glltigen 6ffentlichen
Schlissel des Empfangers verschlisselt werden,
andernfalls werden sie nicht gesendet. Diese Richtlinie
ermaoglicht die einfache Verarbeitung von Nachrichten,
die verschlisselt werden miissen, damit sie gesendet
werden.

= Opportunistische Verschliisselung. Bestimmt, dass alle
Nachrichten, fur die kein Verschlisselungsschlissel
gefunden wird, unverschlisselt (als Klartext) gesendet
werden. Wenn sie sich als letzte Richtlinie in der Liste
befindet, ist gewahrleistet, dass |hre Nachrichten, sofern
Sie sie nicht als ,Vertraulich” markieren, immer gesendet
werden (allerdings als Klartext), selbst wenn kein
Schlissel fur die Verschllsselung gefunden wird.

Erstellen neuer Richtlinien

PGP Desktop Email bietet die Mdéglichkeit, zusatzlich zu den
vier Standardrichtlinien neue Richtlinien zu erstellen und zu
verwenden. Fir die Richtlinienerstellung stehen lhnen
vielfaltige Kriterien zur Verfigung.

Umfassende Informationen Uber das Erstellen und
Implementieren von Messaging-Richtlinien finden Sie im
PGP Desktop Anwenderhandbuch.




Wurde meine Nachricht verschliisselt?

Da PGP Desktop Email automatisch und transparent arbeitet, fragen Sie sich vielleicht gelegentlich, ob Ihre Nachricht tatséchlich
verschlisselt gesendet wurde. Die Antwort lautet wahrscheinlich Ja, es gibt aber Mdglichkeiten, die Verschlisselung zu Uberprifen.

Notifier-Meldungen

PGP Desktop Notifier-Meldungen sind eine
Funktion von PGP Desktop Email, die Sie
einerseits Uber die Messaging-Ablaufe
informiert und Ihnen andererseits deren
Steuerung ermoglicht.

Beim Senden einer verschlisselten Nachricht
wird beispielsweise eine Notifier-Meldung mit
folgenden Informationen in der rechten unteren

Bildschirmecke angezeigt: EBE PGP-Postausgang 3 von 3 E:E
1 Betreff

Empfanger der Nachricht
An kschroederi@beispiel. de

_ Schliissel =) 1 gefunden
Status der Nachricht Status E-Mail wurde geschiitzt an alle Empfanger gesendet.,

| Mehr..—

0 Betreff Ladung zu der .ﬁ.bteilungsbgschprechung

2
3 Fur den Empfénger gefundene Schlissel
4

Wenn Sie weitere Informationen Uber die
gesendete Nachricht wiinschen, klicken Sie auf EE8@ PGP-Postausgang 3 von 3 E:E
Mehr. Nun werden zusatzlich folgende

Informationen angezeigt:

5 Die Verarbeitungsschritte, die die Nachricht
in PGP Desktop Email durchlaufen hat.

6 Die Person, von der die Nachricht signiert
wurde. akkion EmpFanger

[ Werschlissel: und signiert e mvsagner@beispiel. de

Betreff Ladung zu der Abteilungsbeschprechung
An mwagner@beispicl. de
— Schliissel 1, 1 gefunden
Status E-Mail wurde geschiitzk an alle Empfanger gesendet,

Weitere Information Uber Notifier-Meldungen
finden Sie im PGP Desktop Anwenderhandbuch.

Signatur Karla Schrader <kschroeder@beispiel de=

veiger—|

Messaging-Protokoll

Im PGP Desktop Email-Protokoll werden
verschiedene Aktionen aufgefihrt, die PGP
Desktop Email zum Schutz lhres
Nachrichtenverkehrs durchfihrt.

Fur die Nachricht, deren Notifier-Meldungen
oben abgebildet sind, wurde im Messaging-
Protokoll der folgende Eintrag erzeugt.

Er enthalt folgende Informationen:

7 Den Absender der ausgehenden Nachricht

und deren Betreff Processing outgoing message from Alice Cameron <acameron@example.com=

with subject: Weekly Status Report
08:54:30 Info  Encrypting PGP Partitioned message to mpa@example with key(s):
08:54-30 Info  'Alice Cameron <acameran@example com=' (0xF88CEH95)

8 Die Uhrzeit der Verschlisselung, die E-Mail-
Adresse, fir die die Nachricht verschlisselt
wurde, und die E-Mail-Adresse des
Absenders.




PGP NetShare verwenden

PGP NetShare ermdglicht berechtigten Anwendern die gemeinsame Nutzung geschUtzter Dateien. Erstellen Sie zunachst einen
geschltzten Ordner, und geben Sie dann die Anwender an, die zur Verwendung der Dateien berechtigt sein sollen.

1 Klicken Sie im Bedienfeld PGP NetShare auf Ordner
hinzufligen.

I:Ei' Crdner hinzufiigen

Das Fenster Ordner auswahlen wird angezeigt.
PGP NetShare

HEE Desktup 06 PGP NetShare-Assistent

Dieser Assistent unterstitzt Sie bei der Yerschlisselung eines Ordners zur
gemeinsamen Nutzung mit anderen PGP Deskkop-Anwendern in einer
Netzwerkumgebung,

Geben Sie den Ordnerpfad ein, oder bestatigen Sie den unten ausgewahlten
Pfad. Sie kinnen sine kurze Beschreibung singehen, um dis Verwaltung Threr
Ordner in PGP Deskkop 2u etleichtern.

PGP NetShare

len

Ffad

[ CADokumente und EinstellungentadminiDeskiopiammerei | [ Durchsuchen. . |

Beschreibung
| Kammersi - 2 2006 |

2Zum Fortfahren auf "weiter Kicken

<zuick [ weler » | [ (bbrechen | [ HiFe |

2 Klicken Sie auf Durchsuchen, und wahlen Sie dann den
Ordner aus, den Sie als geschutzten Ordner definieren
mochten.

3 Geben Sie in das Feld Beschreibung eine Beschreibung
far den geschitzten Ordner ein, oder lassen Sie das Feld
leer, um den Standardnamen zu Gbernehmen.

4 Klicken Sie auf Weiter.

Der Bildschirm Anwender hinzufiigen wird angezeigt.
PGP NetShare

PGP DESktEI[J 06 Anwender hinzufiigen

Alle Arwender, die Sie in die nachstehende Liske aufnehmen, erhalken disselben
Zugriffsrechte Fur den Ordner und kénnen andere Anwender hinzufiigen oder
entfernen und den Ordner entschiisseln.

PGP NetShare -

v‘ [ Hinzufigen ]

Nafne Uberp. .. Léschen

Zum Fortfabren auf "Weiter” Kicken

< Zuriick Weiter > Abbrechen Hilfe:

5 Klicken Sie auf den Pfeil nach unten, wahlen Sie einen
Anwender aus, und klicken Sie auf Hinzufligen, um die
berechtigten Anwender fur die Dateien im geschutzten
Ordner anzugeben.

Sie missen auch sich selbst hinzufligen, wenn Sie
ebenfalls zum Zugriff auf die Dateien im geschitzten
Ordner berechtigt sein mochten.

PGP NetShare informiert die berechtigten Anwender

@ nicht dariber, dass sie auf die geschltzten Dateien
zugreifen kdnnen. Es ist Aufgabe des Erstellers des
geschitzten Ordners, die berechtigten Anwender
darUber zu informieren.

9 Klicken Sie auf Weiter.
Das Fenster Signierer auswahlen wird angezeigt.

PGP NetShare

SRR DESktU[J 0§ Signierer auswahlen

‘Wahlen Sie den Schitissel aus, mit dem die Zugriffsbeglaubigungen unten signiert
werden sollen.

| Kearla Schrader <kschroeder@beispicl de v

Passwork:

Tastatureingaben anzeigen D

Zum FortFahren auf “weiter" Kicken

[ < Zurlick. 1[ Weiter = J [Abbrechen ] [ HilFe: ]

10 Wahlen Sie einen der privaten Schlissel am lokalen
Schlisselbund aus, und geben Sie das zugehorige
Passwort ein (falls dieses nicht zwischengespeichert ist).

Dieser Schlissel wird zum Schutz der PGP NetShare-
Konfigurationsinformationen flr den geschitzten Ordner
und die darin enthaltenen Dateien verwendet.

11 Klicken Sie auf Weiter.
Der Bildschirm Fortschritt wird angezeigt.

PGP NetShare

Pl P DESktCI[]gE Fortschritt

Ordnerinhalt wird verschlisselt,

= () Ordner werden verschliisselt

| CiiDokumente und Einstellungentadmin|Desktopikammerei
= % Anwenderzugriff

% Karla Schriider <kschroeder@heispiel de>

“1 Jose Medina <jmedina@example.com:>

PGP NetShare -
=]

Beendet In Zwisthenablage kopieren
[ 1

< Zurlck | Fertig stellen Abbrechen

Die Dateien im geschutzten Ordner werden verschllsselt,
und die angegebenen Anwender erhalten die Berechtigung
zur Verwendung der Dateien.

12 Klicken Sie auf Fertig stellen.




PGP Virtual Disk-Laufwerke erstellen

Die Funktion fir PGP Virtual Disk-Laufwerke verwendet einen Teil lhres Festplattenspeichers als verschlisseltes virtuelles Laufwerk mit
eigenem Laufwerksbuchstaben. Sie konnen weitere Anwender fir ein Laufwerk erstellen und dadurch den autorisierten Personen den
Zugriff gestatten.

1 Klicken Sie im Bedienfeld PGP Disk auf Neues

virtuelles Laufwerk. & PGP Disk

2 Geben Sie unter Name den Namen des {87 PGP Whole Disk verschiosseln
Laufwerks ein.

3 Legen Sie unter Laufwerksdateipfad den
Laufwerkspfad fest.

4 \Wahlen Sie |hre Aktivierungseinstellungen aus:

# PGP Desktop - Neues virtuelles Laufwerk

Datei Bearbeten Ansicht Extras Laufwerk Hilfe

= \Wahlen Sie unter Aktivieren als einen
Laufwerksbuchstaben fir das Laufwerk aus.

3 o [ 3 o -
0] Weue PGP-Zp-Datei 4" PGP-ZipDatei verifizieren | Dateien sicher lischen (- Mach Schidsseln suchen 50 schlissel syc.

= Aktivieren Sie Beim Start aktivieren, wenn
das neue Laufwerk beim Starten

Suchen: |

e

automatisch aktiviert werden soll. A Pee ke T Neuesvirtuelles Laufwerk N
= Aktivieren Sie Deaktivieren, wenn inaktiv (@ pop Messaging Enter Disk Properties
fir x Minuten, damit das Laufwerk 5 i Name [Newes PGPLaufwek 9 |
automatisch deaktiviert Wird' wenn es die i] HEY L Laufwerksdateipfad |C:\Dokumente und Einstelungeniadmin\Eigene Dateien e:l [ Durchsuchen..
angegebene Zahl von Minuten inaktiv war. e e — Aktivieren als
. . - . — [ Beim Start aktivieren
5 Wahlen Sie unter Kapazitat den Eintrag 150 (g 4.0 68 Feslat -
Dynamisch _(Gro_lSe aqderbar), wenn das i | # | r—— R L
Laufwerk beim Hinzufligen von Dateien grofder e — e Formatioren
werden soll, oder Feste GréBe, wenn die verschiasselung
LaufwerksgroRe unverandert bleiben soll. (8] eoe Netsiare
) . . Benutzerzugang 7
6 Geben Sie unter Format ein Dateisystemformat
fur das I_aufwerk an Geben Sie den Anwendernamen oder die E-Mail-Adresse eines Schiissels ein,
. 4l Arwenderschiissel hirzufiigen, .,
7 Legen Sie unter Verschliisselung den 48 Never Passwartawender..
Verschllisselungsalgorithmus fir das Laufwerk o
fest. -
8 Klicken Sie auf Anwenderschliissel e
hinzufiigen, um Anwender hinzuzufligen,
die sich mit asymmetrischer Kryptographie
authentifizieren, oder klicken Sie auf Neuer
Passwortanwender, um Anwender
hinzuzuflgen, die sich mit Passwortern
authentifizieren.
9 Klicken Sie auf Erstellen.
Im Abschnitt Benutzerzugang steuern Sie c_iie Benutzerzugang
bestehenden Anwender eines PGP Virtual Disk-
. Geben Sie den Anwendernamen oder die E-Mail-Adresse eines Schlissels ein.
Laufwerks:

1 Klicken Sie auf Anwenderschliissel | €D emmendzisclime b iliean,.

hinzufiigen, um Anwender hinzuzufligen, die 1, Karla Schroder <kschroeder@beispiel.de > ; o} | Meuer Passwortamwender. .. e
sich mit asymmetrischer Kryptographie _
authentifizieren. L Ming Pa <mpa@example.com: ) Passwort dndern... o

2 Klicken Sie auf Neuer Passwortanwender, um % als administrator definieren @)
Anwender hinzuzufligen, die sich mit
Passwortern authentifizieren. . anwender lschen...

3 Wenn Sie das Passwort eines Passwort- e

anwenders dndern mochten, wahlen Sie ihn aus
und klicken auf Passwort andern.

4 Markieren Sie einen Anwender, und klicken Sie
auf Als Administrator definieren, um dem
Anwender Administratorrechte zuzuweisen.

5 Markieren Sie einen Anwender, und klicken Sie
auf Loschen, um den Anwender zu |6schen.




PGP WDE - Bewahrte Methoden

PGP Corporation empfiehlt fir die Vorbereitung der Laufwerkverschlisselung die nachfolgenden bewéahrten Methoden. Bitte beachten
Sie die nachfolgenden Empfehlungen, um |Ihre Daten wéahrend und nach der Verschllsselung zu schitzen.

Bevor Sie lhr Laufwerk verschlisseln, missen Sie einige Aufgaben durchflhren, um die erfolgreiche Erstverschliisselung des Laufwerks

sicherzustellen.

1 Stellen Sie fest, ob lhr Ziellaufwerk unterstiitzt wird. Die
PGP WDE-Funktion sperrt Desktop- oder Laptop-Laufwerke
(entweder Partitionen, oder das gesamte Laufwerk), externe
Laufwerke und USB-Flash-Laufwerke. CD-RW/DVD-RWs
und Server werden NICHT unterstitzt. Informationen zu den
unterstltzten Laufwerktypen finden Sie im PGP Desktop
Anwenderhandbuch in Kapitel 6.

2 Sichern Sie das Laufwerk vor der Verschliisselung.
Erstellen Sie vor dem Verschlisseln des Laufwerks
unbedingt eine Sicherungskopie um zu vermeiden, dass im
Falle des Verlusts oder Diebstahls lhres Laptops oder
Computers, oder falls das Laufwerk nicht mehr entschllsselt
werden kann, Daten verloren gehen.

3 Vergewissern Sie sich vor der Verschliisselung vom
einwandfreien Zustand des Laufwerks. Falls PGP WDE
wahrend der VerschllUsselung Fehler erkennt, wird die
Verschlisselung angehalten, um Ihnen Gelegenheit zu
geben, den Laufwerkfehler zu beheben. Es ist jedoch
effizienter, derartige Fehler vor Beginn der Verschlisselung
zu beheben. Weitere Informationen finden Sie unter
Laufwerk vor der Verschliisselung lberprtifen.

4 Erstellen Sie ein Wiederherstellungslaufwerk.
Wenngleich das Risiko dufRerst gering ist, dass ein Master
Boot Record auf einem mit PGP Whole Disk Encryption
geschltzten Startlaufwerk oder einer Partition beschadigt
wird, so ist diese Moglichkeit dennoch vorhanden. Erstellen
Sie deshalb vor dem Verschllsseln eines Startlaufwerks
oder einer Partition mit PGP Whole Disk Encryption ein
Wiederherstellungslaufwerk. Anweisungen zum Erstellen
eines Wiederherstellungslaufwerks finden Sie unter PGP
WDE - Bewéhrte Methoden (Forts.).

Laufwerk vor der Verschliisselung uberprifen

PGP Corporation wahlt bei der Verschlisselung von Laufwerken
bewusst einen konservativen Ansatz, um den Verlust von Daten
zu vermeiden. Wahrend der Verschllsselung einer Festplatte
kommt es nicht selten zu CRC-Fehlern (CRC: Cyclic
Redundancy Check). Falls PGP WDE auf eine Festplatte oder
Partition mit beschadigten Sektoren trifft, wird der
Verschllsselungsprozess standardméaRig angehalten. Sie haben
dadurch die Gelegenheit, das Problem vor dem Fortsetzen des
Verschllisselungsprozesses zu beheben und auf diese Weise
eine mogliche Beschadigung der Festplatte oder Datenverlust
zu vermeiden.

Damit der Verschllsselungsprozess nicht unterbrochen werden
muss, empfiehlt PGP Corporation von Beginn an ein fehlerfreies
Laufwerk zu verwenden, bzw. etwaige Laufwerkfehler vor der
Verschlisselung zu beheben.

5 Stellen Sie sicher, dass Ihnen fiir die Dauer der
Verschlisselung eine Netzstromversorgung zur Verfliigung
steht. Siehe Gleichméfige Stromversorgung wéhrend der
gesamten Verschllisselung auf seite 11.

6 Fihren Sie zur Sicherstellung der Software-
Kompatibilitat einen Versuchstest aus. PGP Corporation
empfiehlt als bewéhrte Sicherheitsmafltnahme, PGP WDE
vor der Anwendung auf eine umfangreichere Computer-
Gruppe zunéachst an einer reduzierten Anzahl an Systemen
zu testen, um Konflikte mit der darauf befindlichen Software
auszuschlieBen. Dies ist insbesondere in Umgebungen
sinnvoll, die ein standardisiertes COE-Image (COE:
Corporate Operating Environment) verwenden. Eine Liste
mit Software-Produkten, deren Inkompatibilitdt mit PGP
WODE bekannt ist, finden Sie unter Versuchstest zur
Sicherstellung der Software-Kompatibilitdt ausfiihren auf
seite 11.

7 Fihren Sie eine Laufwerkwiederherstellung auf einem
entschliisselten Laufwerk durch. Falls
Wiederherstellungsaktivitaten auf einem mit PGP Whole
Disk Encryption (WDE) geschutzten Laufwerk erforderlich
sein sollten, empfiehlt PGP Corporation als bewahrte
Mafinahme, das Laufwerk nach Maglichkeit zuerst zu
entschlisseln. Verwenden Sie hierzu entweder die Option
PGP Desktop Disk > Entschliisseln, |hr vorbereitetes PGP
WDE-Wiederherstellungslaufwerk, oder verbinden Sie die
Festplatte Giber ein USB-Kabel mit einem zweiten System
und fUhren Sie die Entschlisselung Uber das zweite System
mithilfe der dort vorhandenen PGP Desktop-Software durch.
Wenn das Laufwerk entschlisselt ist, fahren Sie mit der
Wiederherstellung fort

= Verwenden Sie vor dem Starten von PGP WDE ein
Festplattenprifprogramm eines Drittherstellers, das in der
Lage ist, eine grundlegende Integritatsprifung vorzunehmen
und etwaige Konflikte mit dem Laufwerk, die zu CRC-
Fehlern fihren kénnten, zu beheben. Das
Festplattenprifprogramm von Microsoft Windows
(chkdsk.exe) ist nicht ausreichend, um derartige Probleme
auf der Zielfestplatte zu erkennen. Verwenden Sie
stattdessen Software-Produkte wie SpinRite oder Norton
Disk DoctorTM. Diese Software-Anwendungen sind in der
Lage Fehler zu beheben, die anderenfalls zur Unterbrechung
des Verschllsselungsprozesses fliihren wiirden.

= Eshat sich bewahrt, stark fragmentierte Laufwerke vor ihrer
Verschlisselung zu defragmentieren.
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PGP WDE - Bewahrte Methoden (Forts.)

Wiederherstellungs-CD erstellen

Bei den folgenden Anweisungen wird exemplarisch Software
von Roxio verwendet. Die tatsachlich durchzufihrenden
Schritte sind moglicherweise nicht identisch.

1 Stellen Sie sicher, dass auf Ihrem System PGP Desktop fir
Windows und Roxio Easy Media Creator, oder Roxio Easy
CD Creator (oder eine andere Software, die Uber ein ISO-
Image eine CD erstellen kann) installiert sind.

2 Offnen Sie Roxio Easy Media Creator, bzw. Roxio Easy CD
Creator und wéhlen Sie die Option zur Erstellung eines
Daten-CD-Projekts aus.

3 Wabhlen Sie im Menti File (Datei) die Option Record CD from
CD Image (CD Uber CD-Image aufnehmen) aus.

4 \Wahlen Sie im Men Files of Type (Dateityp) die Option ISO
Image Files (ISO) (ISO-Image-Dateien) aus.

5 Navigieren Sie ins PGP-Verzeichnis. Der Standardspeicherort
lautet: C:\Programme\PGP Corporation\PGP Desktop\

6 \Wahlen Sie bootg.iso aus und klicken Sie auf Open
(Offnen).

7 Legen Sie in eines der CD-Laufwerke lhres Systems eine
leere, aufnahmefahige CD ein.

8 Klicken Sie im Bildschirm Record CD Setup (CD-
Aufzeichnung-Setup) auf Start Recording (Aufzeichnung
starten).

9 Wenn der Brennvorgang der Datei auf der CD
abgeschlossen ist, klicken Sie auf OK.

10 Nehmen Sie die Wiederherstellungs-CD aus dem Laufwerk
und versehen Sie sie mit einer geeigneten Beschriftung.

PGP WDE-Wiederherstellungs-Laufwerke sind nur mit der
Version von PGP Desktop kompatibel, tber die die
Wiederherstellungs-CD erstellt wurde. Wenn Sie
beispielsweise versuchen, mithilfe einer 9.0.x-
Wiederherstellungs-CD ein mit PGP WDE 9.6-Software
geschutztes Laufwerk zu entschlisseln, wird das PGP WDE
9.6-Laufwerk unbrauchbar.

Gleichmalige Stromversorgung wahrend der gesamten Verschliisselung

Da die Verschllsselung ein CPU-intensiver Prozess ist, kann die
Verschlisselung nicht auf einem akkubetriebenen Laptop-
Computer gestartet werden. Der Computer muss Uber das Netz
betrieben werden. Falls ein Laptop-Computer wéhrend des
Erstverschllsselungsprozesses (oder einem spéateren
Entschlisselungs- oder Neuverschliisselungsprozess) in den
Akkumodus wechselt, wird PGP WDE angehalten. Wenn die
Netzversorgung wiederhergestellt ist, wird der
Verschlisselungs-, Entschlisselungs- bzw.
Neuverschlisselungsprozess automatisch fortgesetzt.

Unabhéngig von der von Ihnen verwendeten Art von Computer,
darf die Stromversorgung lhres Systems wahrend des
VerschllUsselungsprozesses nicht unterbrochen werden, oder
das System anderweitig unvermittelt heruntergefahren werden,
es sei denn, Sie haben die Option Stromausfallschutz
ausgewahlt.

Trennen Sie nicht das Netzkabel nicht vom System, solange der
Verschllsselungsprozess noch andauert. Falls Die Gefahr
besteht, dass die Stromversorgung wahrend der
Verschllsselung unterbrochen wird, oder falls Sie nicht tber
eine unterbrechungsfreie Stromversorgung fir Ihren Computer
verfligen, sollten Sie die Option Stromausfallschutz, gemalR
der Beschreibung im PGP Desktop Anwenderhandbuch,
verwenden.

Dies gilt auch fir entfernbare Laufwerke in Form von USB-
Geraten. Falls Sie die Option Stromausfallschutz nicht
ausgewahlt haben, und das Gerét wahrend der
Verschlisselung entfernt wird, besteht die Gefahr, dass das
Geréat dadurch beschéadigt wird.

Versuchstest zur Sicherstellung der Software-Kompatibilitat ausfiihren

Einige Software-Programme zur Laufwerksicherung sind nicht
kompatibel mit PGP WDE und kénnen zu schwerwiegenden
Laufwerkproblemen fiihren, die u. a. bis hin zum Datenverlust
reichen.

Bitte beachten Sie die folgenden bekannten

Kompatibilitdtsprobleme und Uberprifen Sie die

Versionshinweise von PGP Desktop in Hinblick auf aktuelle

Erganzungen dieser Liste.

Folgende Software-Produkte sind nicht kompatibel:

= CompuTrace im MBR-Modus. PGP Whole Disk Encryption
ist ausschlief3lich mit der BIOS-Konfiguration des Absolute
Software CompuTrace-Produkts flr Laptop-Sicherheit und
Uberwachung kompatibel. Die Verwendung von
CompuTrace im MBR-Modus ist nicht kompatibel.

= Utimaco Safeguard Easy 3.x ist nicht kompatibel mit der
Funktion PGP Whole Disk Encryption. Installieren Sie dieses
Produkt nicht auf einem System, auf dem PGP Desktop
vorhanden ist und installieren Sie PGP Desktop auch nicht
auf einem System mit Utimaco Safeguard Easy 3.x.

n Festplatten-Verschliisselungsprodukte von
GuardianEdge Technologien: Die Produkte Encryption
Anywhere Hard Disk und Encryption Plus Hard Disk,
ehemals bekannt unter dem Namen PC Guardian.

Die folgenden Programme kénnen zwar neben PGP Desktop
auf demselben System bestehen, blockieren jedoch die
Funktion PGP Whole Disk Encryption:

= Safeboot Solo
=  SecureStar SCPP
= Pointsec.
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Laufwerk mit PGP WDE verschliisseln

Die Funktion PGP WDE sperrt den gesamten Inhalt Ihres Systems, eines externen Laufwerks, oder eines von lhnen angegebenen USB-
Flash-Laufwerks.

PGP Corporation empfiehlt Ihnen als bewahrte Methode, vor der Verschlisselung des Laufwerks Ihre Daten zu
sichern.

1 Klicken Sie im Bedienfeld PGP Disk auf
PGP Whole Disk verschliisseln.

1 Meues virtuelles LauFwerk

2 \Wahlen Sie das Laufwerk oder die Partition
aus, das oder die verschlUsselt werden soll.

3 Aktivieren Sie Maximale CPU-Auslastung,
um das Laufwerk moglichst schnell zu
schiitzen. Der Verschllsselungsvorgang hat
Vorrang vor den anderen Prozessen im System.

& PGP Desktop - PGP Whale Disk verschliisseln

Datei Bearbeiten Ansicht Extras Laufwerk Hife

qﬁs Meue PGP-Zip-Datei ”l__Jr PGP-Zip-Datei verifizieren .jliml]l Dateien sicher l5schen

-\ Harh Schiissshn suchen z%?°yn(.

Suchen:

4 Aktivieren Sie Stromausfallschutz, wenn

(@ T
Sie wahrend des Ve rSCh|USS€|UngSVorgangS H?‘C PGP Keys a) +" Ganze Festplatte oder Partition verschiiisseln /“:--
elnen Stromausfa ” befu rChten " ,3 PGP Messaging < Wihlen Sie die zu verschliisselnde Festplatte oder Parti...  Verschliisselungsoptioneg

Il C:{Boot) 4.0 GB Festplatte Marimale CPU-Auslastung

Wenn Stromausfallschutz aktiviert ist,
ATA B wirtual IDE Hard Drive [beschleunigte Yerschluisselury

kann der Verschliisselungsvorgang nach 8] rorzw ! a e S
einer Unterbrechung problemlos fortgesetzt EaRLL (srgsame VerscHlissshn)
werden. Allerdings kann die Verschltsselung T

mit dieser Option langer dauern. | = \

5 Klicken Sie auf Anwenderschliissel [B) rer retshare <
hinzufiigen, um Anwender hinzuzuflgen,
die sich mit asymmetrischer Kryptographie R
bei dem mit Whole Disk Encryption e

Geben Sie den Anwendernamen oder dis E-Mail-Adresse eines Schiilssels ain.

verschlisselten Laufwerk authentifizieren O @
konnen.

sy Meusr Passwortanwender.,.
Wenn Sie eine Festplatte verschlisseln,
kann nur ein PGP-Schllsselpaar auf einem
USB-Token Aladdin eToken verwendet
werden. Wenn Sie eine Partition oder einen
Wechseldatentrager (keine Festplatte)
verschlisseln, kann ein beliebiges
Schlisselpaar auf dem System verwendet
werden.

L

6 Klicken Sie auf Neuer Passwortanwender,
um Anwender hinzuzufligen, die sich mit
Passwortern authentifizieren.

Bei der Verschlisselung des Boot-
Laufwerks haben Sie die Mdglichkeit, lhr
eigenes Windows-Anmeldepasswort zu
verwenden, so dass Sie lhre
Zugriffsbeglaubigungen nur einmal beim
Systemstart eingeben mussen.

7 Klicken Sie auf Verschlisseln.

Verwenden Sie fir die Verschlisselung von Daten auf Disketten oder CD-RWs PGP Virtual Disk-Laufwerke,
@ nicht PGP WDE. PGP WDE ist mit Dual-Boot-Systemen nicht kompatibel.

Sicherungssoftware funktioniert mit PGP WDE ohne Einschréankungen. Alle von der Software gesicherten
Dateien werden vor dem Anlegen der Sicherungskopie entschlisselt.
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PGP Zip-Archive erstellen

PGP Zip-Archive ermdglichen es Ihnen, beliebige Kombinationen von Dateien und Ordnern in ein komprimiertes und portables Archiv
einzufligen. Es gibt vier Arten von PGP Zip-Archiven:

e Empfangerschliissel. Verschlisselt das Archiv zu einem 6ffentlichen Schlissel. Nur der Besitzer des entsprechenden privaten
Schlissels kann das Archiv ¢ffnen. Dies ist der sicherste PGP Zip-Archivtyp. Die Empfanger missen PGP Messaging oder
PGP Desktop fir Windows verwenden.

e Passwort. Verschllsselt das Archiv mit einem Passwort, das den Empfangern mitgeteilt werden muss. Die Empfanger missen
PGP Messaging oder PGP Desktop fur Windows verwenden.

e Selbstentschliisselndes PGP-Archiv. Verschlisselt das Archiv mit einem Passwort, die Empfanger bendtigen aber nicht
PGP Messaging oder PGP Desktop flr Windows, um es zu 6ffnen. Das Passwort muss den Empfangern mitgeteilt werden.

¢ Nur signieren. Signiert das Archiv, ohne es zu verschlisseln. So kénnen Sie lhre Identitédt als Absender bestatigen. Die Empfanger
mUssen PGP Messaging oder PGP Desktop fur Windows verwenden, um das Archiv zu 6ffnen und zu verifizieren.

Die PGP Zip-Typen ,,Passwort” und , Nur signieren” werden im PGP Desktop Anwenderhandbuch ausfihrlicher beschrieben, als es in
diesem Handbuch maglich ist.

E' PGP Zip

1 Klicken Sie im Bedienfeld PGP Zip auf Neue Qi Meue PGP-Zip-Datef
PGP-Zip-Datei. ©)

PGP-Zip-Datei 6Ffnen

PGP Zip-Assistent

Pl P [lesktnp '] aﬁ;] Neue PGP Zip-Datei

Dieser Assistent unterstitzt Sie beim Schitzen won Dateien und Ordnern, die gespeichert oder
dbertragen werden, Ziehen Sie die gewinschten Dateien in das Feld, oder wahlen Sie die
Dateien Gber die Schaltflachen unten aus,

2 Ziehen Sie die Dateien und Ordner, die Sie dem
Archiv hinzufligen mdchten, in das Feld, oder

wahlen Sie sie (iber die Schaltflachen aus. T Grbfe | Tvo
= (3 Kammerei Ordner
[Z] Aufrichtsratssitzung_,.. 0Byte Textdokument
8 Kostentiberprifungz. .. 10,5KB  Microsoft Word-Dokument
3 Wahlen S|e originaldateien nach @ Wwerbebudget.xls 11,5KB  Microscft Excel-arbeitsblatt

Fertigstellung an PGP Shredder senden, wenn
die hinzugefligten Dateien und Ordner nach dem
Erstellen des Archivs sicher geldscht werden
sollen.

,g @J éJ @ Originaldateien nach Fertigstelung an PGP Shredder senden ]

<QL WWeiter = 1 [Abbrechen ] [ Hilfe ]

4 Klicken Sie auf Weiter.

5 Wahlen Sie den gewlinschten PGP Zip-Archivtyp:
PGP Zip-Assistent
=  Empfangerschliissel ?

= Passwort SEC DesktupElE Verschliisseln

- = Wahlen Sie, wie die Daten Fiv die Empfanger verschlisselt werden sollen. Wenn Sie die
u sel bStentSCh Iussel ndes PG P'ArCh v WWirkung e\r;er bestimmten Option nicht genau kennen, zeigen Sie mit der Maus darauf. Es
= Nur signieren

wird dann eine kurze Beschreibung angezeigt.

(%) Empfangerschliissel
Ich habe fir alle EmpFénger Schiiissel (sicherste Variante)

O Passworkt
B B = Ich habe nicht fir alle EmpFanger Schiiissel, es arbeiten jedoch alle mit PGP Desktop
6 Klicken Sie auf Weiter. '
() selbstentschliisselndes PGP-Archiv
EmpFanger verwenden nicht PGP Desktop

() Nur signieren
PGP-Signaturdatei erstellen (keine Verschlisselung)

Passwort und Nur signieren werden im
PGP Desktop Anwenderhandbuch ausfihrlich
beschrieben.

Yerwenden Sie diese Option, um Ihre Dateien mit einem Passwort zu verschidsseln, Sie ist
am besten geeignet, wenn fir einige oder alle Empfanger keine éffentlichen Schiissel
vorhanden sind, aber alle EmpFanger PGP Deskkop verwenden, Sie kiinnen die Option
auch verwenden, wenn Sie die herkimmliche Yerschliisselung mit Passwort bevarzugen.
Sie miissen das Passwort mit allen EmpFéngern der Datei teilen. Gehen Sie dabei
wvorsichtig vor, Mur den beabsichtigten Empfangern darf das Passwort bekannt sein.

Lesen Sie auf den folgenden Seiten den relevanten
Abschnitt fir den angegebenen PGP Zip-Archivtyp.

< Zurlck ” WWeiter = 1 [Abbrechen] [ Hilfe
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PGP Zip-Archive erstellen (Forts.)

Em pféngerschlﬁssel PGP Zip-Assistent

P G P DESI('II[J 96 Anwenderschliissel hinzufiigen

Geben Sie fur die EmpFanger Anwenderschiussel ein, in die versch\usiﬂerden soll,
Geben Sie den Anwendernamen oder die E-Mai-Adresse eines Schi: n.

] [Hnaufisgen..|

Der Bildschirm Anwenderschliissel hinzufiigen
wird angezeigt.

1 Klicken Sie auf Hinzufiigen, und wahlen Sie auf X Kot Schvoder <lschvoeder@bespeldes 0] enrrnen
dem Bildschirm Anwenderauswahl die
offentlichen Schllissel der Personen aus, die das

Archiv 6ffnen kdnnen sollen.

Wenn Sie das Archiv auch selbst 6ffnen konnen
mochten, missen Sie auch Ihren eigenen
offentlichen Schllissel hinzufligen.

< Zurlick WWeiter > Abbrechen Hilfe

2 Klicken Sie auf Weiter.

3 Wahlen Sie einen privaten Schlilssel auf dem T

lokalen System, um das Archiv zu signieren.
HEG DBSktD[J 96 Signieren und speichern

‘wenn Sie Thre PGP Zip-Datei sidrieren, kbrnen die Empfanger deren Echtheit dberprifen,
Bestatigen Sie den Signaturschiiissel und den Pad unken.

4 Legen Sie einen Namen und einen Speicherort
flr das Archiv fest.

Signaturschitssel

| carls Schroder <kschroderabeispiel de> v
Passwart:

Tastatureingaben anzeigen [
Péad speichern

[ 5tkanmeri | [ourcheuchen... |

Separate Sinatur(en) speichern o

[ czurnck [ weiter > | [[abbrechen | [ HiFe

Der Standardname ist der Name der ersten Datei
bzw. des ersten Ordners im Archiv. Der
Standardspeicherort ist der Speicherort der
Dateien und Ordner, die in dem Archiv
gespeichert werden.

5 Klicken Sie auf Weiter.
Das PGP Zip-Archiv wird erstellt.

Auf dem Bildschirm Fertig werden
Informationen Uber das neue Archiv angezeigt.

6 Klicken Sie auf Fertig stellen. PGP Zip-Assistent

PG P DESI(III[] 96 Fertig

Ihr PP Zip-Archiv ist gesichert

=@z

Processing files individually

PGP Zip: Kestendberprifung2006.doc. pap
= @3 Anwenderschlissel
% Karls Schrader <kschroeder@beispisl.de>
= ¢ Signieren
% Sigring with key Karla Schrader <kschroeder@beispisl.de>

Der PGP Zip-Archivtyp Passwort

e unterscheidet sich nur dadurch vom Typ mit
Empféangerschlisseln, dass anstelle eines
Schlissels ein Passwort zum Schutz des
Archivs verwendet wird.

Der PGP Zip-Archivtyp Nur signieren Q
e unterscheidet sich nur dadurch vom Typ mit
Empfangerschlisseln, dass das Archiv ot bbrechen | [ it

lediglich signiert, nicht aber verschlisselt
wird und daher keine 6ffentlichen Schlissel
ausgewahlt werden.
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PGP Zip-Archive erstellen (Forts.)

Selbstentschliisselndes PGP-Archiv TR

PG P DESI{II][] 96 Passwort definieren

Definieren Sie ein Passwart zum Schutz Threr Datenobjekte,

Der Bildschirm Passwort definieren wird gedffnet.

Passwiork:

Bestatigen: o

Qualitit des Passworts

( )

1 Geben Sie ein Passwort fir das
selbstentschllsselnde PGP- Archiv (SDA) ein,
und bestatigen Sie es, indem Sie es erneut
eingeben.

Tastatureingaben anzeigen [

2 Klicken Sie auf Weiter.

3 Wahlen Sie einen privaten Schlissel auf dem PGP Zip-Assistent

lokalen System, um das Archiv zu signieren.
P|B|P Desktnp 06 Signieren und speichern

\ttenn Sie Thre PGP Zip-Datel signieren, kénnen die Empfanger deren Echtheit Ubsrprifen,
Bestatigen Sie den Signaturschiissel und den Pfad unten,

4 Legen Sie einen Namen und einen Speicherort

Signaturschiussel
fUr das Archiv fest. [cara Schwacer <kschraeder@beispicl.de> v
Passwort:
Der Standardname ist der Name der ersten Datei
bzw. des ersten Ordners im Archiv. Der
Standardspeicherort ist der Speicherort der Pe—
Dateien und Ordner, die in dem Archiv °
gespeichert werden. Prad speihen
[ sianmerei | [ourehsuchen... |

5 Klicken Sie auf Weiter.
Das selbstentschllsselnde PGP-Archiv wird

Separate Signatur(en) speichern 6

< Zurick L Weiter > ] Abbrechen Hilfe

erstellt.

6 Klicken Sie auf Fertig stellen. PGP Zip-Assistent

HEGE DESI{II][] 96 Fertig

Thr PGP Zip-rchiv it gesichert

= [ zp
Pracessing files individually
PG Zip: Kosteniiherprifung2006.doc. pgp
(= 83 Anwenderschliissel
3, Karla Schriider <kschroeder@beispied.de
= ¢ Signieren
3 Signing with key Karla Schrider <kschroeder@beispiel. de >

6]

< Zuuck | Fertig stellen Abbrechen Hilfe
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Dateien sicher loschen

PGP Shred zerstort Dateien und Ordner vollstandig, so dass sie selbst mit der besten Datenwiederherstellungssoftware nicht
wiederhergestellt werden kénnen. Auf dem Desktop wird sowohl flir PGP Shred als auch fir den Windows-Papierkorb ein Symbol
angezeigt. Aber nur PGP Shred Uberschreibt die angegebenen Dateien sofort, so dass sie nicht wiederhergestellt werden konnen.

Sie kénnen Dateien auf folgende Arten sicher |6schen:
= Mit dem PGP Shred-Symbol

= Mit der PGP-Symbolleiste

= Mit dem PGP-Kontextmenl

Mit dem PGP Shred-Symbol
So I6schen Sie Dateien sicher mit dem PGP Shred-Symbol:

1 Ziehen Sie auf dem Windows-Desktop die Dateien und Ordner,
die Sie sicher [6schen mdchten, auf das PGP Shred-Symbol.

Ein Dialogfeld erscheint, in dem Sie aufgefordert werden, zu
bestéatigen, dass die Dateien sicher geldscht werden sollen.

2 Klicken Sie auf Ja.

Die angegebenen Dateien und Ordner werden sicher
geldscht.

PGP Shredder

Mit der PGP-Symbolleiste
So I6schen Sie Dateien sicher mit der PGP-Symbolleiste:
1 Offnen Sie PGP Desktop.

2 Klicken Sie auf der PGP-Symbolleiste auf Dateien sicher
léschen.

3 Geben Sie an, welche Dateien sicher geldéscht werden
sollen.

Klicken Sie bei gedrlickter Strg-Taste auf die Dateien,
um mehrere Dateien auszuwaéhlen, oder driicken Sie Strg-A,
um alle angezeigten Dateien auszuwahlen.

4 Klicken Sie auf Offnen.

Ein Dialogfeld erscheint, in dem Sie aufgefordert werden, zu
bestatigen, dass die Dateien sicher geléscht werden sollen.

5 Klicken Sie auf Ja.

Die angegebenen Dateien und Ordner werden sicher
geldscht.

| . . .
i Dateien sicher ldschen

Mit dem PGP-Kontextmenii

So I6schen Sie Dateien sicher in Windows Explorer:

1 Offnen Sie Windows Explorer.

2 Klicken Sie mit der rechten Maustaste auf die Dateien oder

Ordner, die Sie sicher I16schen mochten, und wahlen Sie dann
PGP Desktop > Sicheres Loschen von <Dateiname>.

Klicken Sie bei gedriickter Strg-Taste auf die Dateien,
um mehrere Dateien auszuwaéhlen, oder driicken Sie Strg-A,
um alle angezeigten Dateien auszuwahlen.

Wenn Sie mehrere Dateien ausgewahlt haben, lautet der
Text: PGP Shred x Objekte, wobei x die Anzahl der
markierten Dateien angibt.

Ein Dialogfeld erscheint, in dem Sie aufgefordert werden, zu
bestéatigen, dass die Dateien sicher geléscht werden sollen.

3 Klicken Sie auf Ja.

Die angegebenen Dateien und Ordner werden sicher
geldscht.

Sind Sie sicher, dass diese Dateien sicher, geloscht werden sollen?

A | CMAufrichtsratssitzung_Apnil 2006, bt
/ C:\Kostenuberprifung2006. doc
C:\werbebudget. =1z

Ja ] [ Mein

Wenn Sie die PGP Shred-Funktion nicht hdufig verwenden, kénnen Sie das PGP Shred-Symbol tber
@ die PGP-Optionen vom Desktop entfernen: Offnen Sie das Feld Optionen, klicken Sie auf die
Registerkarte Laufwerk, deaktivieren Sie die Option Symbol von PGP Shredder auf dem Desktop

erstellen, und klicken Sie auf OK.

Sie kénnen mit den PGP-Optionen auch die Anzahl der Durchgéange beim sicheren Léschen steuern
@ (je mehr Durchgénge, umso sicher, aber umso langer dauert der Vorgang auch) oder festlegen, ob
Dateien im Windows-Papierkorb beim Leeren sicher geldscht werden sollen und ob beim sicheren

Loschen eine Warnung angezeigt werden soll.




Freien Speicherplatz sicher l6schen

Mit der Funktion zum sicheren Loschen von freiem Speicherplatz wird freier Speicherplatz auf Ihren Laufwerken absolut sicher geldscht,
so dass geldschte Daten keinesfalls wiederhergestellt werden kénnen. Dabei ist zu berlicksichtigen, dass die Bezeichnung ,freier
Speicherplatz” irrefihrend ist. Mit der Funktion zum sicheren Loschen von freiem Speicherplatz werden Teile der Festplatte, die von
Windows als leer erkannt wurden, tberschrieben. Tatsachlich kann der Speicherplatz leer sein oder aber Dateien enthalten, die laut
Windows bereits geléscht wurden.

Wenn Sie Dateien in den Windows-Papierkorb verschieben und diesen anschliefsend leeren, werden die Dateien nicht wirklich geléscht.
Windows verhalt sich lediglich so, als ware der Speicherplatz leer, und Uberschreibt letztendlich die Dateien. Bis zu dem Zeitpunkt, an
dem die Dateien Uberschrieben werden, kdnnen sie von einem Angreifer ohne groRen Aufwand wiederhergestellt werden. Die Funktion
zum sicheren Loschen von freiem Speicherplatz Uberschreibt diesen , freien Speicherplatz” so griindlich, dass die Dateien selbst mit der
besten Datenwiederherstellungssoftware nicht wiederhergestellt werden kénnen.

So I6schen Sie freien Speicherplatz auf Ihren Festplatten sicher:

1 Klicken Sie im Men( Extras auf Sicheres Loschen von Klicken Sie auf Planen, um das sichere Léschen des

freiem Speicherplatz. @ freien Speicherplatzes fir einen spateren Zeitpunkt
2 Lesen Sie die einfihrenden Informationen auf dem zu planen, statt es sofort durchzuflihren. Der
Bildschirm Einfithrung, und klicken Sie auf Weiter. Windows-Taskplaner muss auf lhrem System

3 Wahlen Sie im Fenster Informationen sammeln im Feld Uizl sl

Laufwerk sicher I6schen die Festplatte oder das Laufwerk
aus, die bzw. das sicher geléscht werden soll, und geben Sie
die Anzahl der Durchgédnge an, die die Funktion zum sicheren
Léschen von freiem Speicherplatz durchfihren soll.

Die Dauer des sicheren Loschvorgangs ist von der Anzahl
der angegebenen Durchgédnge, der Geschwindigkeit der
CPU, der Anzahl der ausgeflihrten anderen Anwendungen

. . . S usw. abhangig.
Fir Durchgange werden die folgenden Richtlinien

empfohlen:
L 3 DU rChgange fur person | IChe Ve rWendU ng PGP Assistent zum sicheren Laschen von freiem Speicherplatz

Sicheres Lischen durchfiihren
»|=|P Daskiop 0.6 iahlen Sie "Sicheres Laschen beginnen', um den Yorgang zu starten, Falls Sie das

Il o sichere Laschen mithilfe des Task Schedulers lieber fidr einen anderen Zeitpunkk planen
mischten, wahlen Sie "Planen’

= 10 Durchgange fir kommerzielle Verwendung
= 18 Durchgénge fir militdrische Verwendung

= 49 Durchgénge flr optimale Sicherheit e i
Ei Festplattenstatistik Fir Laufwerk ©:|
n Dateisystem: NTFS
Clusteranzahl: 1046225
Sektoren pro Cluster: &
Bytes pro Sebtor: 512
Laufwerk sicher [6schen: it |3 Durchg . Gesamtkapazitat: 4184900 K
aurwerk sicher 10sChen mil urchgangen B
[ ]
[ ]
Drilcken Sie "Sicheres Lischen heginnen”, um den Yorgang zu starten.
4 Aktivieren Sie ggf. die Option Interne NTFS-Datenstrukturen
sicher 16schen (nicht auf allen Systemen verflgbar), und
klicken Sie dann auf Weiter.
Diese Option I6scht auch kleine Dateien (unter 1 KB) in 6 Klicken Sie nach Abschluss des sicheren Léschvorgangs auf
internen Datenstrukturen sicher, die andernfalls nicht sicher Weiter.
geloscht werden wiirden. 7 Klicken Sie auf dem Bildschirm AbschlieRen auf Beenden.

5 Klicken Sie auf dem Bildschirm Sicheres Léschen
durchfiihren auf Sicheres Léschen beginnen.
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Weitere Informationen

Rest Secured.™

Hilfe und Unterstiitzung

Verfiigbare Produktdokumentation

Diese Dokumente wurden bei der Produktinstallation auf Ihrem System installiert:

m PGP Desktop flir Windows Anwenderhandbuch
s PGP Desktop flir Windows Versionshinweise

Uber das Hilfemenii im Produkt kénnen Sie kontextbezogene Informationen
aufrufen.

Kontaktaufnahme mit dem Technischen Support
= Informationen zum Produkt-Support und Kundenservice der PGP Corporation
finden Sie im PGP Support-Portal: https://www.pgp.com/support.

s Die PGP Support-Foren sind unter folgender Adresse verfiigbar:
forums.pgpsupport.com.

= Weitere Ansprechpartner der PGP Corporation finden Sie im Abschnitt mit
Kontakten auf der PGP-Website: www.pgp.com/company/contact.html.

Copyright © 2006-2007 PGP Corporation. Alle Rechte vorbehalten.

WWwW.pgp.com
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